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Abstract: Realitatea sociala arata cd o pondere considerabild a infractorilor fac uz de tehnologiile moderne,
sunt Tn pas cu cele mai noi schimbari in domeniu, ceea ce ingreuneazd mult activitatea de prevenire, relevare si
combatere a infractiunilor. Se propun doud instrumente in ajutorul organelor de urmdrire penald si de investigatie
care, imbraca forma masurilor speciale de investigatii de naturd dubla, cu functie mixtd, si pot in opinia noastrd
contribui decisiv la prevenirea si combaterea eficientda a anumitor categorii de infractiuni; fortificarea probatoriului
penal; determinarea unor categorii de subiecti sa renunte la activitatea infractionald initiata si/sau deja in desfasurare
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Materiale si metode. La elaborarea cercetarii a fost consultat cadrul normativ national, legislatia si
practica altor state, resursele In materie internationala. De asemenea, a fost cercetata literatura de specialitate
in domeniul prevenirii criminalitatii si investigarii infractiunilor, cu trimiterile si explicatiile de rigoare. in
acest sens, mentionam in special autorii Al. Monteith, A. Thomson, Th. Chittum, T. Macaulay ale caror
contributie apreciem drept substantiald. Lucrarea stiintifica este suplimentatd de o analizd comprehensiva
care permite argumentarea necesitatii elaborarii a doud metode, de naturd dubld, cu functie mixta, de
prevenire si investigare a infractiunilor. Suportul teoretic si stiintific este comprehensiv, fiind aplicata
metoda logica si metoda sistemica de cercetare.

De la general la particular. “In ceea ce priveste justitia si suprematia legii, o jumdtate de mdsurd de
prevenire, valoreaza mai mult decdt o masurd intreaga de vindecare... Prevenirea este primul imperativ al
Justitiei ’[1, p.4].

Realitatea sociala arata ca o pondere considerabild a infractorilor fac uz de tehnologiile moderne,
cunosc schimbarile in domeniu, ceea ce ingreuneaza activitatea de relevare si combatere a infractiunilor.

Punct de pornire a cercetarii este formularea propunerilor i argumentarea necesitdtii interventiei
legislative. Astfel, cele doud metode propuse vin in ajutorul organelor de aplicare a legii si sunt, dupa noi
utile, pentru situatii cum ar fi atunci cénd, desi este identificat suspectul, probatoriul este insuficient; atunci
cand nu exista certitudinea ca faptuitorul urmareste cu adevarat satisfacerea presupusei intentii criminale;
prevenirea survenirii unor consecinte prejudiciabile; precum si alte ipoteze. Aceste instrumente Tmbraca
forma metodelor de natura dubla, cu functie mixta care, in opinia noastra, pot contribui decisiv la prevenirea
anumitor categorii de infractiuni; fortificarea probatoriului penal; determinarea unor categorii de subiecti sa
renunte la activitatea infractionala initiata si/sau deja avansata, altele.

Formele conceptuale ale acestor metode sunt:

1. Deconectarea controlata a unor servicii de comunicatii electronice determinate;
2. Obstructionarea, bruierea sau interferenta controlatd a unor servicii de comunicatii
electronice.

Sa modelam céteva situatii inspirate din practica organelor de aplicare a legii [2]: (1) 0 persoana,
despre care existd anumite informatii cd distribuie droguri, utilizeaza aplicatii moderne de comunicare
(pentru organizare, dirijare, comunicare, schimb de informatii, etc.). Drogurile sunt ascunse 1n spatii cu
acces public, fara a interactiona direct cu cumparatorul, iar prin intermediul aplicatiei, suspectul 1si reclama
oferta, transmite locatia cu drogul ascuns iar cumparatorul, achitd pentru cantitatea de drog solicitata prin
intermediul terminalelor electronice de plata; (2) alerta presupusa sau reald de detonare a unui exploziv de la
de detentie provizorie, etc).

In general, modul de actiune a unor reprezentanti ai organelor de aplicare a legii, s-ar putea rezuma la
orientarea eforturilor spre identificarea metodelor de a sparge sau decripta sistemele aplicatiilor sau
dispozitivelor [3], efectuarea masurilor speciale de investigatii sau a unui complex de masuri speciale si
activitati procesuale care, ar permite acumularea probatoriului. Activitétile pot fi suplimentate cu activitati de
identificare, activitati cu scopul dezamorsarii explozivului (daca acesta identificat), alte cercetari deschise
sau secrete.
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Cunoscand faptul ca, aplicatiile moderne sau dispozitivele sunt de regulda dependente de accesul la
retea (inclusiv internet), iar interactiunea se efectueaza prin telecomunicatii sau comunicatii electronice, fiind
de reguld inutile fard un astfel de acces, in baza autorizarii (dupd caz, procedura urgentd) ar putea fi
deconectate temporar de la retea sau bruiate intr-un anumit sector sau pe un dispozitiv determinat. Afirmativ,
daca ar exista o astfel de optiune juridicad. Se intelege ca, faptuitorul, va cauta dupa caz: sd renunte; sa
continue prin convorbiri nesecurizate de pe acelasi aparat sau interactiunea directa (viscand sd fie supus altor
MSI); sa continue infractiunea utilizand un alt aparat; etc., ceea ce ar cauza inevitabil impedimente in timp,
mijloace, resurse si conspiratic. Deconectarea ar putea avea loc nu numai in privinta unui aparat sau a unor
servicii determinate, dar a unui complex de aparate; pe o arie determinatd; privind cumul de servicii; In
privinta unui utilizator (persoand, apartament, bloc locativ, etc). Si daca infractorul renunta? Exista si alte
ipoteze Tn care, se poate avea in vedere utilizarea metodelor respective, cum ar fi inchisorile pentru a preveni
utilizarea telefoanelor mobile de contrabanda de catre detinuti [4]; Tn cadrul operatiunilor tactice, cum ar fi
executarea mandatelor judiciare; cazurile de luare de ostatici; altele.

Procesul penal inglobeazd intreaga activitate a organelor de urmdrire penald si a instantelor
judecatoresti. Acesta se considera inceput din momentul sesizdrii sau autosesizarii despre pregdtirea Sau
savarsirea unei infractiuni [S.n.a.]. Din acest moment, in special activitatea organelor de urmarire penala are
ca si scop legal printre altele, protejarea persoanei, societatii si statului de infractiuni, iar legea penala
stabilind expres drept scop prevenirea savarsirii de noi infractiuni. In continuare, organele de urmdrire
penald au obligatia de a lua toate masurile necesare pentru prevenirea si curmarea infractiunilor [s.n.a.].
Astfel, din economia dispozitiilor legii penale si procesual penale, aceastd dubld functie, de prevenire si
combatere, trebuie sa fie realizatd in egald masura.

Consiliul Europei, in codul european de etica politieneasca stabileste ca, printre obiectivele de baza
ale politiei este asigurarea prevenirii infractiunilor, lupta cu criminalitatea, si descoperirea infractiunilor [5,
p.5]. Acest document confirma ca, toate dimensiunile activitatii politiei sunt in importante.

Ministerul Afacerilor Interne, in principal prin intermediul Inspectoratului General al Politiei si
Inspectoratului General al Politiei de Frontiera, exercitd printre altele, functia de prevenire a infractiunilor
[6], [7], ambele autoritati fiind abilitate cu investigarea si urmarirea penald a infractiunilor.

Potrivit unor autori, prin prevenirea criminalitatii trebuie inteleasa activitatea, scopul careia este
sustin ca, 1n insusi continutul gnoseologic al acestei notiuni este admisa o eroare logica formala: e imposibil
sd preintampini ceea ce deja exista. Asadar, prevenirea infractiunilor este perceputd preponderent prin prisma
activitatilor desfagurate in afara procesului penal, astfel, rimane uneori declarativa functia de prevenire in
cadrul proceselor penale, probabil cu exceptia sesizarilor intocmite in conformitate cu art. 216-217 Cod de
procedura penald si cazul infractiunilor neconsumate. Desi sunt importante si deloc neglijabile, eforturile in
domeniul prevenirii imbracd cel mai des forma verificarilor, sedintelor sau campaniilor de informare,
diseminarea materialelor informative, tinerea de prelegeri, alte activititi de sensibilizare, spontane, sau
organizate si planificate, la diferite niveluri (local, sectorial, national), dupa caz, cu implicarea diferitor
entitati (neguvernamentale, parteneri internationali).

Tehnologii, preventia si combaterea infractiunilor. Dezvoltarea tehnologiilor moderne de
comunicare, diferitor aplicatii (What’s up, Viber, Telegram, online-banking, portmonee electronice, etc.),
existenta softurilor si platformelor de telefonie si IP accesibile, evolutia si modernizarea acceleratd a
tehnologiilor, emergenta tehnologiei in domeniul criminalitatii si inevitabila convergentd a tehnologiei cu
criminalitatea, ingreuneaza activitatea organelor de urmarire penala si speciale de investigatii, de relevare si
combatere a infractiunilor.

Acestea, suplimentate de volumul considerabil de munca, complexitatea activitatilor realizate pentru a
documenta calitativ o fapta, modalitatea imperfecta de apreciere si evaluare a activitatii organelor de drept,
alte aspecte, determina afirmarea functiei de combatere in detrimentul prevenirii, mai cu seama atunci cand
un proces penal este declansat deja sau se efectueaza verificari, fie deja s-au depus eforturi considerabile
pentru acumularea probatoriului. Totodatd, prevenirea infractiunilor este perceputd ca si sarcind a altor
autoritati si subiecti decat organele de urmarire penald sau de investigatii, inclusiv din motivul precaritatii
instrumentarului legal. Odata initiat procesul penal, sunt depuse eforturi considerabile pentru identificarea
suspectului, acumularea probatoriului, intreprinderea actiunilor asiguratorii si aplicarea masurilor preventive,
nefiind alocat timp sau mijloace pentru a influenta persoana sa renunte. In ceea ce tine de masurile speciale
de investigatii, accentuam ca doud conditii de fond pentru dispunerea si efectuarea acestora sunt:
imposibilitatea realizarii scopului procesului penal (include prevenirea, s.n.a), existenta temeiurilor de a
presupune cd poate fi prejudiciatda considerabil activitatea de administrare a probelor; precum si existenta
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banuielii rezonabile cu privire la pregatirea sau savdrsirea unei infractiuni grave, deosebit sau exceptional
de grave. Nu intdmplitor am mentionat c3, cele doud instrumente urmeazia si imbrace anume forma
masurilor speciale de investigatii in sensul Codului de procedura penald, deoarece dupa noi, adoptarea unei
alte legi care sa serveasca temei juridic masurilor de preventie, fie calificarea acestora ca si masuri de
preventie sau asiguratorii, sau alte forme, nu vor permite realizarea functiei duble. Situatiile modelate ar
putea explica scopul, iar din acest motiv, expunem aceste masuri astfel:
1. Obstructionarea, bruierea sau interferenta controlatd limitata a telecomunicatiilor sau unor
servicii de comunicatii electronice pe arii determinate (geografic);
2. Deconectarea controlatd a unor telecomunicatii sau servicii de comunicatii electronice:
a) laun dispozitiv determinat (IMEI, numar de telefon, IP, WLAN, IMSI); sau
b) amai multor dispozitive apartinand aceluiasi utilizator sau pe un complex de dispozitive;
c) al unui serviciu determinat (internet, telefonie mobild, fixa),; a) si/sau b) si/sau c):
— pe intervale de timp; sau
— pe celule (CSLI) [9, p.82; 10, p. 6]; sau
— pe arii determinate (inclusiv geografic).

Obstructionarea, bruierea sau interferenta controlata. Standardele in domeniu stabilesc printre
altele cd aceasta nu trebuie deterioreze dispozitivele, sa nu colecteze si sd stocheze date, sd nu interfereze cu
operarea normald a serviciilor de urgentd (cum ar fi 112, alte servicii de urgentd); sa poata fi conectate si
deconectate manual de operator; sd nu fie afectati tertii sau sa se afle despre existenta acestora; altele
multiple.

Rezolutia ECOSOC [11, p.300] stabileste printre altele ca, Guvernele si societatea civila, inclusiv,
acolo unde este cazul, sectorul corporativ, ar trebui sa sprijine dezvoltarea programelor de prevenire a
criminalitatii.

Primul instrument propus urmareste printre altele reducerea intruziunii in dreptul la viata privata,
precum si prevenirea infractiunii. in cel de-al doilea caz, pe langi cele expuse, tinteste ipotezele in care
infractorii, influenteaza victimele sau martorii, inclusiv din locurile de detentie, precum si cazurile in care in
anumite locatii sunt desfasurate activitati infractionale, fard a avea posibilitatea identificarea suspectului in
termen proxim sau curmarea infractiunii, ipoteza de securizare a unui perimetru geografic determinat,
precum si alte ipoteze.

Desi prin Hotardrea CSFR nr. 2 din 02.08.2013, s-a decis neadmiterea utilizarii dispozitivelor care
provoaca premeditat perturbatii prejudiciabile (dispozitive de bruiaj intentionat) consideram ci, aceasta nu se
poate referi la activitatea organelor de aplicare a legii, care trebuie sa poata faca uz de orice mijloace legale,
inclusiv tehnice, pentru a preveni si combate infractiunile. In acest sens, nota informativa la hotirarea
prenotata releva ca, singura exceptie de la interdictie ar putea fi plasarea unor dispozitive de bruiaj, Tn
contextul utilizarii nationale autorizate de catre organele de forta si de securitate [12]. O situatie similara se
atestd in Recomandarea ECC (04)01 din 2004 [13]. Aceasta exceptie se refera nu numai la utilizare, dar si la
introducerea pe piatd a unor astfel de dispozitive.

Asadar, desi interdictia bruiajului existd in majoritatea statelor, aceste dispozitive pot fi utilizate cu
anumite exceptii (organele de aplicare a legii si cele de securitate nationald). Exemplul Canadei [14, p.83]
releva ca, dacd se urmareste scopul securitatii sau sigurantei, apararii nationale, limitdndu-se la cea mai mica
zona fizicd, cel mai mic numar de frecvente pentru atingerea obiectivelor interferentei sau obstructionarii,
cea mai redusd durata, aceastd metoda este permisa.

Tinem sd@ mentionam ca, aceste metode speciale urmeaza sa fie aplicate doar pentru anumite categorii
de infractiuni expres stabilite din categoria celor grave, deosebit sau exceptional de grave, pentru a evita
critici aduse in legdturd cu utilizarea improprie pentru alte incédlcdri de legislatie, inclusiv limitarea
drepturilor la exprimare [15 p.9,18] (exemplu, cazul protestelor sau mdasurilor in masd, chiar si la etapa de
pregadtire [4, p.259]).

Argument. Protectia vietii private (in diferitele sale forme) este importanta, aceasta reprezinta doar
una dintr-o multitudine de indatoriri impuse statelor, printre care protejarea vietii si proprietatii cetatenilor,
prevenirea activitatii criminale, si de a proteja securitate nationala [16, p.19]. Atunci cand persoana este
deconectatd de la un serviciu (ex. accesul la internet), acesta dispune de liberul arbitru, sa renunte la
infractiune sau sa continue comunicarea spre ex. fara utilizarea aplicatiei criptate. Pana la urma, pastrarea
secretului poate fi perceput intr-un final ca si un exercitiu de vointd. Renuntarea la secretul sau dreptul la
viata privatd, cedarea sau divulgarea unei parti din acest drept este discretia titularului. Intruziune fizica, prin
deconectare poate impiedica persoanele sa actioneze cum doresc, poate influenta indivizii in comportamentul
pe care il aleg sa-l prezinte, fara a interveni in continutul acestora (s.n.a). Printre constatarile in domeniul
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confidentialitatii ca si autonomie, Proiectului ALADDIN a relevat ca, deoarece activitatile de supraveghere
nu doar colecteaza pasiv informatii despre persoane, acestea pot servi pentru a influenta si a modifica, chiar
constrange, comportamentul indivizilor (s.n.a). Fiind constienti de observatie, ei isi pot schimba
comportamentul 1n asa fel sa evite consecintele negative percepute sau chiar sa actioneze intr-o maniera
coercitiva (...) [16, p.15]. La verificarea testului rezonabilitatii si proportionalitdtii intruziunii agentilor
statului, se va consulta in fiecare caz concret jurisprudenta CtEDO, CJUE si bunele practici ale instantelor
straine, cum ar fi cauza Katz [9, p.86].

Recomandiri de interventie legislativii. In scopul imbunatatirii situatiei in domeniu, sugerim
urmatoarele propuneri principale de lege ferenda:

[1].

[21.
[3].
[4].
[5].

Completarea art. 132% din Codul de procedurd penald cu doud litere: e') Deconectarea
controlatd a unor telecomunicatii sau servicii de comunicatii electronice; €*) Bruierea sau
interferenta controlatd limitata a telecomunicatiilor sau unor servicii de comunicatii electronice pe
arii determinate;”

Modificarea subsecventi prin completare CPP (spre exemplu art. 138*, 138°) si Legea nr. 59 din
29.03.2012 privind activitatea speciala de investigatii,

Completarea Legii nr. 241 din 15.11.2007 comunicatiilor electronice, la alin. (7) art. 5, dupa
cuvintele “comunicatiile electronice pot fi interceptate” cu sintagma “deconectate sau bruiate,”.
Mentionam ca, amendarea Codului Contraventional (exemplu art. 251) nu este necesara intru-ct,
aceasta va constitui o masura speciald de investigatie autorizatd In conformitate cu legislatia.

Desi de principiu, HG nr. 100 din 09.02.2009, nu are incidenta asupra aparatelor de bruiaj sau
deconectare, aceastd hotarare ar trebui modificata prin includerea altor mijloace speciale, fara a
Tngusta nomenclatorul la domeniul scopului expus, deoarece sunt mijloace maxim intruzive in
drepturi si libertatile persoanei, si urmeaza un regim juridic si de evidenta strict.
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