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Rezumat. Cresterea numarului de amenintari cibernetice induce considerarea securitatii inca de
la inceputul ciclului de dezvoltare software. Experienta companiilor dezvoltatoare de software
arata ca numadrul de vulnerabilitati ce pot fi identificate la etapa finala de dezvoltare se pot
diminua la o abordare corecta si sistematica a aspectelor de securitate cibernetica. Lipsa unei
protectil cuvenite nu se observa in urma testelor functionale a sistemelor software, ceea ce
deseori rezulta in compromiterea datelor ce sunt procesate sau stocate de cdatre aceste sisteme.
In lucrare se analizeazd necesitatea elaborarii unui cadru ce ar reiesi din experiente practice
fiind urmata pentru a asigura un nivel de protectie avansat inca de la primele faze de dezvoltare.
Cadrul fiind versatil ar cuprinde atat echipele de dezvoltare software, cdt si clientii ce solicita
sisteme informatice complexe. O atentie sporita se acorda sistemelor software care sunt
accesibile din refeaua globala Internet, acestea fiind expuse atacurilor cibernetice in mod
continuu, evidentiind ca doar abordarea corecta si metodologica pe tot parcursul de dezvoltare
software poate diminua efectul compromiterii datelor, precum si a infrastructurilor conexe, in
urma exploatarii de vulnerabilitati rezultate a unor omisiuni de securitate.
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dezvoltare, threat modeling, secure coding, security testing, system hardening, SSDLC.

Introducere

Abordarea curenta de software pune accentul, in mare parte, pe dezvoltarea cu resurse
minime si in termeni cat mai restransi, iar aspectul securitatii cibernetice, de regula, raimane
neacoperit. Aceasta cauzeaza aparitia de vulnerabilitati care expun unui risc considerabil
sistemele informationale, inclusiv datele ce sunt stocate sau procesate de catre acesta. Astfel in
ultimii ani se atesta 0 crestere a vulnerabilitatilor in sistemele software (Figura 1) [1]. Ipoteza
fiind ca majoritatea din acestea se datoreaza lipsei unui cadru de dezvoltare software care ar
presupune abordarea aspectului de securitate cibernetica inca de la primele etape de dezvoltare.
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Figura 1. Trendul vulnerabilitatilor in ultimii ani [1]

Chisinau, Republica Moldova, 27-29 martie 2024, Vol. |
- 430 -


mailto:maxim.catanoi@isa.utm.md

The Technical Scientific Conference of Undergraduate, Master, PhD students,
Technical University of Moldova

Un alt studiu indica faptul ca nerespectarea unui cadru de dezvoltare software in mod
securizat, ar creste considerabil eforturile de corectare a vulnerabilitatilor identificate la ultima
etapa de dezvoltare, care ar reprezenta costuri de 30 de ori mai mare comparativ cu celea care ar
putea fi alocate in cazul in care aspectul de securitate cibernetica ar fi abordat corect inca de la
etapele incipiente (Figura 2).
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Figura 2. Costuri de referinta de eliminare a vulnerabilititilor [2]

Abordarea corecta a aspectelor de securitate cibernetice ar satisface cerintele
reglementarilor si standardelor din domeniu in special atunci cand ne referim la sisteme
informationale ce stocheaza, proceseaza Sau transmit date ale cardurilor bancare, care s-ar
supune reglementarilor PCI-DSS [3].

Problema de cercetare

In spatiul cibernetic orice linie de cod neasumata ar putea reprezenta o vulnerabilitate
care ar aduce la consecinte drastice in conditiile in care aceasta ar fi exploatata de catre actorii
rau intentionati. Aceste riscuri sunt in crestere datorita nivelului de complexitate crescuta a
sistemelor. Din aceste considerente este necesara redefinirea proceselor de dezvoltare software
ce ar stipula cum trebuie abordat aspectul de securitate cibernetica. Totodatd Sse propune
schimbarea accentelor de la o abordare reactiva in cazul confruntarii cu consecintele unui atac
cibernetic, spre un model pro-activ care integreaza masuri de securitate robuste incd de la
inceputul ciclului de dezvoltare software. Astfel s-ar putea de asigurat ca sistemele software nu
sunt doar functionale si performante, dar si rezistente in fata amenintarilor curente.

Metodologia cercetarii

In urma studiului dat s-a propus respectarea unei metodologii de cercetare ce ar evidentia
cadrele existente aplicabile prin analize bazate pe experienta proprie. Analiza celor mai populare
cadre existente transpuse prin prisma realitatilor curente de dezvoltare software ar accentua
necesitatea ajustarii cadrelor existente sau elaborarea unui cadru nou ce ar fi aplicabil in diverse
situatii. Au fost analizare cadrele de referintda de securitate cibernetica utilizate in industrie.
Analiza data a permis identificarea avantajelor si dezavantajelor acestora.

Cadrele existente
Pentru analiza data au fost selectate trei cadre existente care sunt utilizate de catre cele
mai mari companii cu renume, si anume:
1. Microsoft Security Development Lifecycle (SDLC) [4]
a) Avantaje: Dezvoltat de 0 companie majora Cu experienta vasta.
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2.

3.

b) Dezavantaje: Complexitatea ridicata ce poate fi un impediment pentru organizatii
mici.
OWASP Software Assurance Maturity Model (SAMM) [5]
a) Avantaje: Este un cadru echilibrat in raport cu celelalte metode.
b) Dezavantaje: Necesita mai mult timp pentru implementari.
NIST SP 800-64 [6]
a) Avantaje: Utilizeaza standarde si principii recunoscute international, cu o0
abordare testata in timp.
b) Dezavantaje: Complexitatea poate impiedica implementarea in organizatiile mici
care nu sunt familiare cu standardele NIST.

Concluzii
Implementarea cadrelor de referinta necesita 0 investitie semnificativa de timp si resurse,

ceea ce poate fi dificil pentru organizatiile mici si mijlocii. Prin urmare se atesta 0 necesitate
pentru elaborarea unui cadru de securitate pentru procesul de dezvoltare software.
Caracteristicele de baza a cadrului nou propus spre elaborare se vor baza pe urmatoarele
principii:

1.

2.

Simplificare — reducerea complexitatii de implementare, concentrand-se pe elementele
cele mai critice ce ar oferi un beneficiu mai mare in raport cu efortul investit

Flexibilitate — capacitatea de adaptare la schimbarile rapide in domeniul tehnologiilor
informationale si la specificul diverselor organizatii ce ar permite ajustari rapide si
eficiente

Practicabilitate — procese clare si concise, cu exemple de tehnici care ar facilita
implementarea rapida pe diferite scenarii de dezvoltare

Resurse adaptate — oferirea de instrumente si resurse specifice pentru organizatii cu
bugete si echipe restranse, facilitand astfel adoptarea si mentinerea securitatii.

Aceste principii ar putea permite elaborarea cadrului care ar fi mai simplu, mai usor de

aplicat la livrarea rapida a unor sisteme informatice prototip (MVP, Minimum Viable Product),
care deseori sunt lipsite de protectie elementara impotriva atacurilor cibernetice.
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