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Rezumat. Hypertext Transfer Protocol este un protocol fundamental pentru comunicarea in
Web, definind semantica si sintaxa interactiunilor. Avantajele protocolului pe linga accesul
rapid si flexibil la continuturi cuprind simplitatea, interoperabilitatea si versatilitatea. Evolutia
protocolului a fost determinata de necesitatea de a imbunatati performanta: transfer date mai
rapid, mai sigur si mai eficient. /n prezent aplicarea versiunilor de protocol fluctueaza in functie
de procesele tehnologice si de adoptarea acestora la cerintele actuale. Desi noile specificatii
determina noi parametri de performanta si securitate, ramdn a fi susceptibile la anumite
vulnerabilitati, care pot compromite atdat integritatea, cdt si confidentialitatea datelor. Ultimele
vulnerabilitati atestate in protocolul HTTP/2 confirma necesitatea constientizarii faptului ca
orice protocol, indiferent de statutul sau, proiect propus sau standard recunoscut, fiind expus
noilor ameningari pot induce vulnerabilitati neidentificate. Pentru a diminua din vulnerabilitatile
protocolului si implementarile acestuia este crucial de a fi adoptate masuri de securitate
adecvate, nu doar utilizarea TLS, dar si utilizarea unor practici de dezvoltare sigure si
implementarea unor politici de securitate bine definite. Acestea se pot augmenta prin
implementarea antetelor de securitate potrivite, beneficiind i continuare de avantajele oferite
de protocolul HTTP, asigurdnd in acelasi timp 0 experienta online sigurd si protejata pentru toti
utilizatorii.

Cuvinte cheie: protocol HTTP, antete de securitate, politica de securitate, vulnerabilitati de tip
man-in-the-middle, handshake, injection, Rapid Reset, zero-day.

Domeniul de cercetare

Odata cu dezvoltarea mediului Web a evaluat si protocolul HTTP fiind ajustat la cerintele
noilor tehnologii pentru a oferi livrari rapide, fiabile si securizate de continut. Evolutia
versiunilor HTTP/1.1, HTTP/2 cat si HTTP/3 denota focusarea pe extinderea performantei:
transfer date mai rapid, mai sigur si mai eficient [1-3].

In prezent utilizarea versiunilor protocolului fluctueaza in functie de adoptarea proceselor
tehnologice la cerintele actuale, de implementarea si suportul browserelor si serverelor Web. in
Figura 1 este prezentata distributia utilizarii versiunilor protocolului HTTP, la nivel global si
separat pentru Republica Moldova [4].

Versiunea dominanta ramane a fi HTTP/2, desi existd inca 0 cantitate semnificativa de
trafic web care ruleaza pe HTTP/1.1 fie datorita ritmului lent de actualizare a serverelor si site-
continue a infrastructurii web vor accelera probabil migrarea catre HTTP/2. HTTP/3 desi se afla
in faza de dezvoltare prezintd 0 tendintd ascendenta clara datoritd avantajelor sale precum
reducerea semnificativa a latentei si imbunatatirea eficientei retelei, ce il fac o alegere atractiva
pentru viitorul web [5,6].
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Motivarea cercetarii

Desi specificatiile implementate in protocolul HTTP au determinat noi parametri de
performanta si un grad de securitate ridicat niciuna dintre ele nu ramane imuna la vulnerabilitati,
fapt ce poate compromite atat integritatea, cat si confidentialitatea datelor. Protocolul HTTP
ramane de a fi susceptibil inclusiv la vulnerabilitatile zero-day sau DDoS [7-10].
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Figura 1. Utilizarea versiunilor protocolului HTTP [4]

Obiectivele si metodologia cercetarii

Pentru a diminua din vulnerabilitatile protocolului HTTP, inclusiv si implementarile
acestuia este crucial de a fi adoptate masuri de securitate adecvate, nu doar utilizarea
protocolului TLS, dar si utilizarea unor practici de dezvoltare sigure, precum si implementarea
unor politici de securitate bine definite. Acestea se pot augmenta prin implementarea antetelor de
securitate potrivite [2,11].

Rezultatele analizei exploratorii a literaturii de specialitate, a rapoartelor de incidente,
portalurilor de tehnologii si cercetare denotad cresterea interesului pentru securitatea in
protocolul HTTP.

Pentru a proteja sistemele bazate pe protocolul HTTP de vulnerabilitatile curente, este
esential de a se propune politici de securitate prin intermediul antetelor specializate, deoarece
modificari in constructia sau structura HTTP sunt eventuale decat in versiunile ulterioare. Desi
importanta antetelor de securitate este evidenta adoptia lor nu este la nivelul necesar. Utilizarea
exclusiva a setarilor implicite sau neglijarea totala a antetelor de securitate expune site-urile web
la un spectru larg de atacuri cibernetice [12,13].

Concluzii

Protocolul HTTP va continua a fi piatra de temelie in comunicarea Web. In pofida
faptului ca a progresat semnificativ, totusi ramane susceptibil la diverse vulnerabilitati care pot
compromite atat integritatea, cat si confidentialitatea datelor. Analiza standardelor HTTP este
relevanta pentru mentinerea unui nivel adecvat de securitate si protectie a datelor chiar si dupa
publicare, acceptare si standardizarea acestora. Antetele de securitate HTTP joaca un rol
important in atenuarea amenintarilor si vulnerabilitatilor. Implementate corect cu o configurare
corespunzatoare, tindndu-se cont de vulnerabilitatile deja depistate si remediate, in combinatie cu
alte mecanisme de securitate, acestea vor contribui semnificativ la protectia datelor si a
infrastructurii web. Beneficiind astfel in continuare de avantajele oferite de protocolul HTTP, de
0 comunicare sigura si protejata in mediul Web.
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