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REZUMAT

Autor: Muntean Eduard, gr. SISRC-211M.

Tema: “Analiza comparativa a eficacitatii sistemelor simetrice de criptare”

Structura lucririi: consta din titlu, aviz, rezumat, introducere, 3 capitole, concluzii, bibliografie,
anexe.

Cuvinte-cheie: criptare, securitatea informatiei, criptoanaliza, standard.

Problematica studiului: Analiza sistemelor de criptare simetrica bazata pe blocuri cu cheie secreta
a elementelor de criptoanaliza diferentiala si liniare cat si implementarea intr-un limbaj de
programare a unor sisteme simetrice.

Scopul lucrarii: Analiza comparativa a eficacitatii sistemelor simetrice de criptare.

Obiectivele lucrarii:

1. Descrierea algoritmilor criptografici ce proceseaza grupuri de biti de lungime fixa ale mesajului,
folosind o transformare inversabila, specificata in baza cheii secrete;

2. Descrierea sistemelor de criptare bazate pe blocuri, pe fluxuri de biti cat si modificarile lor dupa
dimensiunile cheilor, implementate intr-un limbaj de programare;

3. Aplicarea retelelor Feistel, a cifrului Feistel pentru difuzia asociata cu dependenta bitilor de la
iesire cu bitii de la intrare;

4. Cercetarea criptanalizei diferentiale a sistemelor simetrice pentru a le oferi caracteristicile de
securitate necesare;

5. Evaluarea unor metode de analiza criptografica liniara pentru sistemele de criptare cu cheie
simetrica (cifrurile fluide si cifrurile bloc);

6. Efectuarea analizei compararative dintre sistemele bazate pe blocuri cu cheie simetrica.
Metodele aplicate la elaborarea lucrarii: Pentru realizarea obiectivelor lucrarii a fost necesara
cercetarea metodelor criptoanalizei diferentiale si liniare cat si realizarea exemplelor numerice
asupra sistemelor simetrice bazate pe blocuri cu cheie secreta.

Rezultatele obtinute: In urma cercetarilor efectuate au fost facuti analiza comparativa intre
sistemele simetrice, descrise atacurile tipice asupra acestor sisteme de securitate care utilizeaza
metode de criptare simetrice cu cheie secreta, au fost implementate in limbaj de programare Java.
A fost efectuati analiza comparativa intre algoritmii simetrici RC2 si DES care includ in schema si

reteaua Feistel.



SUMMARY

Author: Muntean Eduard, gr. SISRC-211M.

Title: “Comparative analysis of the effectiveness of symmetric encryption systems.”

Thesis structure: consists of title, notice, summary, introduction, 3 chapters, conclusions,
bibliography, annexes.

Keywords: encryption, information security, cryptanalysis, standard

Research area: Analysis of symmetric encryption systems based on secret-key blocks of differential
and linear cryptanalysis elements as well as implementation in a programming language of
symmetric systems.

Thesis purpose: Comparative analysis of the effectiveness of symmetric encryption systems.
Objectives:

1. Description of cryptographic algorithms that process groups of fixed-length bits of the message
using an invertible transformation, specified on the basis of the secret key;

2. Description of block-based, bit-stream based encryption systems and their key-size modifications
implemented in a programming language;

3. Application of Feistel networks, Feistel cipher for diffusion associated with the dependence of
output bits on input bits;

4. Investigation of differential cryptanalysis of symmetric systems to provide them with necessary
security features;

5. Evaluation of linear cryptographic analysis methods for symmetric key encryption systems (fluid
ciphers and block ciphers);

6. Perform comparative analysis between symmetric key block-based systems.

Applied methods: In order to achieve the objectives of the paper it was necessary to investigate the
methods of differential and linear cryptanalysis as well as to perform numerical examples on
symmetric systems based on secret key blocks.

The results obtained: The research carried out has made a comparative analysis between symmetric
systems, described typical attacks on these security systems using symmetric encryption methods
with secret key, were implemented in Java programming language. Comparative analysis of RC2

and DES symmetric algorithms including the Feistel network in the scheme was performed.
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INTRODUCERE

Societatea imbratiseaza din ce in ce mai mult tehnologia informatiei. Informatia care pana
nu de mult avea la baza hartia, imbraca acum forma electronica. Informatia pe suport de hartie
mai este incd rezervatda documentelor oficiale, acolo unde este necesard o semnaturd sau o
stampild. Adoptarea semnaturii electronice deschide insd perspectiva digitizarii complete a
documentelor, cel putin din punct de vedere functional.

Acest nou mod de lucru, Tn care calculatorul a devenit un instrument indispensabil si un
mijloc de comunicare prin tehnologii precum posta electronica sau Internetul, atrage dupa sine
riscuri specifice. O gestiune corespunzdtoare a documentelor in format electronic face necesara
implementarea unor madsuri specifice. Masurile ar trebui sd asigure protectia informatiilor
Tmpotriva pierderii, distrugerii sau divulgarii neautorizate. Cel mai sensibil aspect este acela de a
asigura securitatea informatiei gestionata de sistemele informatice in noul context tehnologic.

Securitatea informatiei este un concept mai larg care se refera la asigurarea integritatii,
riscuri pentru care organizatiile trebuie sd implementeze noi masuri de control. De exemplu,
popularizarea unitatilor de inscriptionat CD-uri sau a memoriilor portabile de capacitate mare,
induce riscuri de copiere neautorizata sau furt de date.

Lucrul in retea si conectarea la Internet induc si ele riscuri suplimentare, de acces
neautorizat la date sau chiar frauda.

Dezvoltarea tehnologica a fost acompaniatd si de solutii de securitate, producatorii de
echipamente si aplicatii incluzdnd metode tehnice de protectie din ce in ce mai performante.
Totusi, in timp ce in domeniul tehnologiilor informationale schimbarea este exponentiala,
componenta umana ramane neschimbata. Asigurarea securitatii informatiilor nu se poate realiza
exclusiv prin masuri tehnice, fiind in principal o problema umana.

Majoritatea incidentelor de securitate sunt generate de 0 gestiune si organizare
necorespunzatoare, si mai putin din cauza unei deficiente a mecanismelor de securitate.

Este important ca organizatiile sa constientizeze riscurile asociate cu utilizarea
tehnologiei si gestionarea informatiilor si sa abordeze pozitiv acest subiect printr-o constientizare
in randul angajatilor a importantei securitdtii informatiilor, intelegerea tipologiei amenintdarilor,
riscurilor si vulnerabilitatilor specifice mediilor informatizate si aplicarea practicilor de control.

Organizatia Internationala pentru Standardizare (ISO) impreuna cu Comisia

Internationala Electrotehnica (IEC) alcatuiesc un forum specializat pentru standardizare.



Organismele nationale care sunt membre ale ISO si IEC participa la dezvoltarea standardelor
internationale prin intermediul comitetelor tehnice. [1]

Criptografia este stiinta pastrarii informatiilor in siguranta, transformandu-le intr-o forma
pe care destinatarii neintentionati nu o pot intelege. In criptografie, un mesaj original lizibil de
catre om, denumit text simplu, este schimbat prin intermediul unui algoritm, sau a unei serii de
operatii matematice. Criptografie in securitatea retelei a fost formarea primelor retele de
calculatoare care au inceput civilii sa se gandeasca la importanta criptografiei. Calculatoarele
vorbeau intre ele prin reteaua deschisa, nu doar prin conexiuni directe intre ele; acest tip de retea
a fost transformator in multe moduri grozave, dar a facut, de asemenea, usor de cercetat datele
care calatoresc prin retea. Si serviciile financiare fiind un caz de utilizare timpurie pentru
comunicarea computerizatd, a fost necesar sa se gaseasca o modalitate de a pastra informatiile
secrete. In imaginea de ansamblu, totusi, existi cdteva obiective generale de securitate
cibernetica pe care le folosim criptografiei pentru a ne ajuta sa le realizam, asa cum explica
consultantul in securitate ciberneticd Gary Kessler. Folosind tehnici criptografice, profesionistii
n securitate pot:

-Pastra confidentialitatea continutului datelor;

-Autentifica identitatea expeditorului si a destinatarului unui mesaj;

-Asigura integritatea datelor, aratand ca nu au fost modificate;

-Demonstra ca presupusul expeditor a trimis cu adevarat acest mesaj, un principiu cunoscut sub
numele de non-respingere.

Criptografia cheii secrete, uneori numita si cheie simetrica, este folosita pe scard larga
pentru a pastra confidentialitatea datelor. Poate fi foarte util pentru pastrarea unui hard disk local
privat, de exemplu; deoarece acelasi utilizator cripteaza si decripteaza in general datele protejate,
partajarea cheii secrete nu este o problema. Criptografia cu cheie secretd poate fi utilizata si
pentru a pastra confidentialitatea mesajelor transmise pe internet. [17]

Tehnicile de criptare sunt utilizate in multe portofele de criptomonede ca 0 modalitate de a oferi
niveluri sporite de securitate pentru utilizatorii finali. Algoritmii de criptare sunt aplicati, de
exemplu, atunci cand utilizatorii configureazd o parola pentru portofelele cripto, ceea ce
inseamna ca fisierul folosit pentru a accesa software-ul a fost criptat. Cu toate acestea, datorita
faptului ca Bitcoin si alte criptomonede folosesc perechi de chei public-private, existd o
conceptie gresitd comuna ca sistemele blockchain folosesc algoritmi de criptare asimetrici. Dupa
cum am mentionat anterior, criptarea asimetrica si semndturile digitale reprezintd doud cazuri
majore de utilizare a criptografiei asimetrice (criptografia cu cheie publicd). Prin urmare, nu
toate sistemele de semndturd digitala folosesc tehnici de criptare, chiar dacd prezintd o cheie
publicd si una privata. De fapt, un mesaj poate fi semnat digital fara a fi criptat. RSA este un
exemplu de algoritm care poate fi folosit pentru semnarea mesajelor criptate, dar algoritmul de
semnatura digitalad folosit de Bitcoin (numit ECDSA) nu foloseste deloc criptarea. Atét criptarea
simetrica, cat si cea asimetrica joacd un rol important in mentinerea in siguranta a informatiilor si
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comunicatiilor sensibile Tn lumea de astazi dependenta de digital. Desi ambele pot fi utile, fiecare
are propriile avantaje si dezavantaje si, prin urmare, sunt aplicate diferit. Pe masurad ce stiinta
criptografiei continud sd evolueze pentru a se apdra impotriva amenintdrilor mai noi si mai
sofisticate, sistemele criptografice simetrice si asimetrice vor ramane probabil relevante pentru
securitatea computerelor. [18]

Scopul lucririi: Analiza comparativa a eficacitatii sistemelor simetrice de criptare.
Obiectivele lucrarii:
1. Descrierea algoritmilor criptografici ce proceseaza grupuri de biti de lungime fixa ale
mesajului, folosind o transformare inversabila, specificata in baza cheii secrete;
2. Descrierea sistemelor de criptare bazate pe blocuri, pe fluxuri de biti cat si
modificarile lor dupa dimensiunile cheilor, implementate intr-un limbaj de programare;
3. Aplicarea retelelor Feistel, a cifrului Feistel pentru difuzia asociata cu dependenta
bitilor de la iesire cu bitii de la intrare;
4. Cercetarea criptanalizei diferentiale a sistemelor simetrice pentru a le oferi
caracteristicile de securitate necesare;
5. Evaluarea unor metode de analiza criptografica liniara pentru sistemele de criptare cu
cheie simetrica (cifrurile fluide si cifrurile bloc);
6. Efectuarea analizei compararative dintre sistemele bazate pe blocuri cu cheie

simetrica.



CONCLUZII

In cadrul lucrarii date am avut ca scop analiza comparativa a eficacititii sistemelor
simetrice de criptare. In primul capitol am descris si analizat sistemele simetrice de criptare. Nu
exista Tncd un sistem criptografic despre care se poate spune ca este pe deplin sigur, nsd in urma
cercetarilor am constatat ca algoritmii simetrici sunt mult mai eficienti in comparatie cu
algoritmii asimetrici. Acesti algoritmi sunt, in general, de natura foarte rapida, motiv pentru care
sunt folositi atunci cand este nevoie de criptare in cantititi mari de date.

Pentru atingerea scopului expus pentru realizare, analiza comparativa a eficacitatii
sistemelor simetrice de criptare au fost indeplinite cu succes toate obiectivele lucrarii. Pentru
compararea eficacitatii sistemelor criptografice au fost cercetate unele proprietati efective
demonstrabile ale acestora.

1. Descrierea algoritmilor criptografici ce proceseaza grupuri de biti de lungime fixa ale
mesajului. Au fost prezentati algoritmi care folosesc transformari inversabile, specificate Tn baza
cheii secrete;

2. Descrierea sistemelor de criptare bazate pe blocuri, pe fluxuri de biti cat si modicarile lor
dupa dimensiunile cheilor, implementare intr-un limbaj de programare;

In lucrare au fost descrise multiple sisteme de criptare simetrice in care se utilizeazi operatii de
permutare, transpozitionare, operatii XOR, care la randul lor maresc eficacitatea sistemului.

3. Aplicarea retelelor Feistel, a cifrului Feistel pentru difuzia asociata cu dependenta bitilor de
la iesire cu bitii de la intrare;

A fost demonstrata Tn lucrare eficacitatea utilizarii retelelor Feistel si implementarea schemei
Feistel n cifru Feistel.

In capitolul doi am descris atacurile criptografice si criptanaliza. Criptanaliza este
decriptarea si analiza codurilor, cifrelor sau a textului criptat, fard a avea acces la informatia
secretd necesard. Atacurile criptografice sunt concepute pentru a submina securitatea algoritmilor
de criptare si utilizate pentru a incerca decriptarea datelor fara acces prealabil la cheie. Am
cercetat ca atacurile criptografice bazate pe forta bruta sunt cele mai universale, dar si cele mai
indelungate. In final trebuie de subliniat cd la elaborarea sistemelor de criptare trebuie si fie
luate 1n consideratie performantele criptanalizei pentru a diminua riscurile posibile.

4. Cercetarea criptanalizei diferentiale a sistemelor simetrice pentru a le oferi caracteristicile de
securitate necesare;
A fost cercetat compromisul spatiu-timp al atacurilor prin forta bruta cét si detalii ale metodei de

criptanaliza diferentiala a sistemului de criptare DES.



5. Evaluarea unor metode de analiza criptografica liniara pentru sistemele de criptare cu cheie
simetrica (cifrurile fluide si cifrurile bloc);
Au fost explicate metode avansate de analiza criptografica.

Tn capitolul trei am comparat algoritmii simetrici bazati pe blocuri. Am studiat ci cifrurile
bloc pot fi programate sa functioneze ca un cifru flux si reciproc. Cifrurile bloc opereaza asupra
datelor cu transformari (fixe) asupra blocurilor de date clare. In cazul aplicatiilor practice,
cifrurile bloc par mai generale, iar cifrurile flux sunt mai simplu de analizat din punct de vedere
matematic. O alta diferenta care am observat este aceea ca cifrurile flux cifreaza sau descifreaza
un singur cuvant de date la un tact, deci nu sunt optime pentru implementarile software. Cifrurile
bloc sunt mai simplu de implementat din punct de vedere soft deoarece acestea opereaza cu
blocuri de cuvinte de procesor deci sunt mai rapide.

6. Efectuarea analizei compararative dintre sistemele bazate pe blocuri cu cheie simetrica.
A fost efectuati analiza comparativa intre algoritmii simetrici RC2 si DES care includ in schema

si reteaua Feistel.
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