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ADNOTARE
la teza de master cu tema ,,Sistem pentru analiza riscurilor la transferul de date in cadrul unei
retele corporative” a masterandului grupa CRI-201M Citilina TAPU.

Structura tezei cuprinde: introducere, trei capitole, concluzii, bibliografie si referinte,76 pagini de
text de baza, 26 figuri.

Scopul lucriarii: studiul si analiza provocarilor actuale prezente la transferul de date in cadrul unei
retele corporative, identificdindu-se atacurile, amenintarile, vulnerabilititile si riscurile, precum si
aplicarea metodelor in vederea asigurarii securitdtii informationale.

Printre obiectivele principale ale lucrarii se enumerd analiza amenintarilor, riscurilor si
vulnerabilitatilor la adresa retelei corporative, studiul privind importanta instrumentelor si modelelor de
asigurare a securitdtii informationale la transferul de date, precum si aplicarea metodei de asigurare a
securitatii informationale prin implementarea tehnologiei VPN si prin monitorizarea continud a retelei.

Capitolul 1, ,,Aspecte generale privind retelele corporative” cuprinde studiul teoretic privind
conceptul de retea informationali/retea corporativi, avantajele si dezavantajele acestora. In acest capitol
sunt evidentiate riscurile, amenintarile si vulnerabilitatile la care sunt supuse retelele sus mentionate.

In Capitolul II, ,,Metode si tehnici de asigurare a securitiitii retelei corporative” sunt
analizate si descrise instrumentele de securitate si enumerate modelele de securitate. La acest subiect am
abordat problema de securitate destul de actuald atat la nivel national, cat si international prin prisma
politicilor si standardelor de securitate informationala.

Capitolul III, ,,Jmplementarea tehnologiei VPN pe baza protocoalelor Ipsec si OpenVPN
prin routerul MikroTik”, descrie realizarea unei retele VPN cu ajutorul protocoalelor, precum
OpenVPN, si pasii privind accesul securizat de la distanta la reteaua corporativa.

Teza de masterat nu prezinti un produs finit. Lucrarea prezintd o baza solidd in abordarea
securitatii comunicatiilor, un interes din punct de vedere al tehnologiei moderne de asigurare a transmite
informatii cu un inalt grad de confidentialitate. Abordarea teoreticd este completatd prin implementarea
tehnologiilor astfel, ca la urmatoarea etapa, sd se prevada dezvoltarea, completarea cu noi functionalitdti
informatica complex.

Valoarea aplicativa a cercetarii: se impune de a construi cu resurse tehnice optime sisteme de
comunicatii corporative eficiente, performante si stabile in conformitate cu standardele internationale cu
tendinta ca transferul si pastrarea informatiei sa ruleze doar in interiorul organizatiei.
Materialele tezei pot constitui un suport pentru elaborarea unor lucrdri stiintifice ulterioare, precum si
cursuri de specializare in domeniul retelelor corporative.

Cuvinte-cheie: retea corporativa, securitatea retelelor, firewall, VPN, OpenVPN, Mikrotik.
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to the master thesis with the topic “System for risk analysis for data transfer within a corporate
network” of the master student group CRI-201M Citilina TAPU.

The structure of the thesis includes: introduction, three chapters, conclusions, bibliography and
references, 76 pages of basic text, 26 figures.

Purpose of the paper: to study and analyze the current challenges present in the transfer of data
within a corporate network, identifying attacks, threats, vulnerabilities and risks, as well as the application
of methods to ensure information security.

The main objectives of the paper include the analysis of threats, risks and vulnerabilities to the
corporate network, the study on the importance of tools and models to ensure information security in data
transfer, and the application of the method of information security by implementing VPN technology and
monitoring continuous network.

Chapter I, “General aspects of corporate networks”, covers the study of the theory on the
concept of information network / corporate network, their advantages and disadvantages. This chapter
highlights the risks, threats and vulnerabilities to which the above-mentioned networks are subject.

In Chapter II, “Methods and Techniques for Ensuring Corporate Network Security,”
security tools are analyzed and described, and security models are listed. In this regard, we have
addressed the current issue of security, both nationally and internationally, in terms of information
security policies and standards.

Chapter III, “Implementing VPN technology based on Ipsec and OpenVPN protocols
through the MikroTik router,” describes how to build a VPN using protocols such as OpenVPN, and
the steps to secure remote access to the corporate network.

The master's thesis does not present a finished product. The paper provides a solid basis for
addressing communications security, an interest in modern technology to provide information with a high
degree of confidentiality. The theoretical approach is complemented by the implementation of
technologies so that, in the next stage, development, completion and new functionalities and
improvements are provided, so that the tested services are integrated within a complex information and
communication system.

The applicative value of the research: it is necessary to build with optimal technical resources
systems of efficient, high-performance and stable corporate communications in line with international
standards with the tendency to transfer and store information only within the organization. The materials
of the thesis can be a support for the elaboration of further scientific papers as well specialization courses
in the field of corporate networks.

Keywords: corporate network, network security, firewall, VPN, Open VPN, Mikrotik.
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INTRODUCERE

Actualmente, in noile conditii determinate ca urmare a dezvoltdrii tehnologiilor informationale
putem analiza transformarea spatiul cibernetic intr-un mediu caracterizat de entuziasm $i oportunitati pede
o parte si de provocari si nesigurantd pe de alta parte. Observam o stransa legatura intre riscurile induse si
masurile de control ce trebuie implementate de institutii si organizatii pentru retelele de calculatoare la
transferul de date.

Se cunoaste ca spatiul informational este 1n continuad crestere si dezvoltare, insd odatd cu
progresarea acestuia evolueazd si pericolele, creste numdrul vulnerabilitatilor nou descoperite, se
intensificad pierderile de date. Se mai stie ca instrumentele si metodele de realizare a atacurilor sunt larg
raspandite, iar capacitatile tehnice si numarul utilizatorilor capabili de provocarea unui adevarat dezastru
este in avansare.

Scopul general al acestei lucrari de cercetare il reprezinta studiul si analiza provocarilor actuale
prezente la transferul de date in cadrul unei retele corporative, identificAindu-se atacurile, amenintarile,
vulnerabilitatile si riscurile, precum si aplicarea metodelor 1n vederea asigurdrii securitatii informationale.

Afirmam just ca utilizarea retelelor corporative duce la o comunicare Tmbunatatitd intre angajatii
institutiei, precum si clientii si furnizorii acesteia [23]. Retelele reduc necesitatea ca oranizatiile sa
intrebuinteze alte forme de transfer de informatii, cum ar fi telefonul sau posta.

Suportul metodologic si teoretico-stiintific de cercetare asupra tezei este alcdtuit dintr-o totalitate
de metode: documentarea stiintifica (informarea, studierea documentelor, observarea), analizasi sinteza,
statistica, generalizarea si sistematizarea, abstractizarea si modelarea teoretica, precum si interpretarea
surselor bibliografice teoretice, comparatia si interpretarea rezultatelor. Toate acestea au permis
deschiderea noilor oportunititi de abordare a unor idei si perspective a retelelor informationale, care
propun solutii realiste si viabile in masurd sd asigure transferul de date de la sursd la destinatie fara

abateri.
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