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Rezumat (Adnotarea)

Lucrarea de master ,Instrument pentru gestionarea procesului de audit al securitatii TI” descrie
importanta procesului de audit, etapele implicate in proces, precum si rolul instrumentelor utilizate in
optimizarea si gestionarea calitativd a misiunilor de audit.

Rezultatele obtinute in cadrul proiectului pot fi implementate in cadrul diferitor institutii care implica
un departament de audit intern, precum si de companiile specializate pe audit extern si vor fi utilizate de catre
membrii echipelor implicate in misiuni de audit. Instrumentul in cauza, pe linga asigurarea suportului si
gestionarea procesului la diferitor etape de audit, include si unele instrumente pentru comunicare precum un
client de mail si un chat intern. Pentru planificarea sedintelor si evenimentelor importante platforma este dotata
si cu un calendar. In cazul initierii unui misiuni de audit, pot fi selectati membrii potriviti pentru proiect prin
analiza abilitatilor profesionale a fiecarui utilizator, prezente in compartimentul “Team”.

Cele mai importante elemente ale instrumentului, care au servit ca obiectiv de baza, sunt etapele de
audit, generate automat la initierea unui proiect nou. Astfel sunt definite cinci etape dupd cum urmeaza:
planificarea, pregatirea planului de audit, executarea auditului, efectuarea auditului la fata locului si pregatirea
raportului de audit. Fiecare etapa include alte sub etape si instrumente necesare care asigura suportul pentru
gestionarea optima a procesului. Instrumentele prezente ofera posibilitatea de identifica domeniile de audit,
componentele si sincronizarea lor la diferite etape. Tot procesul se finiseaza cu pregdtirea raportului, etapd in
care sunt descrise domeniile, sunt documentate constatarile identificate iar la final toata informatia este inclusa
ntr-un raport generat automat printr-un buton.

Teza este structuratd in patru capitole. Primul capitol analizeazd procesul de audit IT, importanta,
etapele si rolul lor. Proiectarea sistemului se descrie in capitolul doi, prin diagrame UML, care reprezinta
detaliat functionalul si capacitatile platformei. Tehnologiile si instrumentele utilizate in procesul de elaborare
sunt descrise in capitolul trei. Tot aici sunt descrise si etapele parcurse pentru dezvoltarea proiectului. Capitolul
patru poate fi considerat un ghid, in care sunt descrise posibilitatile instrumentului, cum are loc inregistrarea,

initierea unui proiect, parcurgea etapelor, pregatirea si generarea raportului, etc.



Abstract

The master's thesis "Tool for managing the IT security audit process” describes the importance of the
audit process, the steps involved in the process, as well as the role of the tools used in optimizing and
qualitatively managing audit missions.

The results obtained within the project can be implemented in different institutions involving an internal
audit department, as well as by companies specialized in external audit and will be used by the members of the
teams involved in audit missions. The tool, in addition to providing support and managing the process at
different stages of the audit, also includes some communication tools such as a mail client and an internal chat.
The platform is also equipped with a calendar for planning important meetings and events. In case of initiating
an audit mission, the appropriate members for the project can be selected by analyzing the professional skills
of each user, present in the “Team” section.

The most important elements of the instrument, which served as the basic objective, are the audit steps,
automatically generated at the start of a new project. Thus, five stages are defined as follows: planning,
preparation of the audit plan, execution of the audit, conducting the on-site audit and preparation of the audit
report. Each step includes other necessary sub-steps and tools that provide support for optimal process
management. The present tools offer the possibility to identify the audit areas, the components and their
synchronization at different stages. The whole process ends with the preparation of the report, the stage in
which the fields are described, the identified findings are documented and at the end all the information is
included in a report generated automatically by a button.

The thesis is structured in four chapters. The first chapter analyzes the IT audit process, its importance,
stages and role. The design of the system is described in chapter two, through UML diagrams, which represent
in detail the functionality and capabilities of the platform. The technologies and tools used in the development
process are described in Chapter Three. Also here are described the stages taken for the development of the
project. Chapter four can be considered a guide, in which the possibilities of the instrument are described, how
the registration takes place, the initiation of a project, the stages, the preparation and generation of the report,

etc.
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Introducere

Mediul si procesele IT sunt zilnic amenintate de cétre hackerii, virusii si viermii, impactul fiind simtit
prin daunele financiare semnificative provocate companiilor. Pentru corporatii, atenuarea pierderilor potentiale
implica detectarea in timp util a problemelor, o comunicare eficientd si un plan de rezolvare. Din pacate, nu
toate companiile isi permit formarea unei echipele de securitate, iar in multe cazuri numarul de personal nu
este suficient atunci cand se gestioneaza securitatea pentru intreprinderi, retele si sisteme mai mari.
Organizatiile 1si dau seama ca simpla achizitionare sau instalare a unui firewall sau a unui sistem de detectare
a intruziunilor nu va proteja sistemele si activele companiei de atacurile externe. Ei isi dau seama ca securitatea
intreprinderii nu este doar ai instalat si functioneaza, iar cei care continua sa o trateze asa vor avea pierderi si
mai mari si deseori catastrofale.

Ca solutii poate servi utilizarea programelor de securitate a informatiilor, cum ar fi o solutie de
gestionare a evenimentelor de securitate, un serviciu externalizat de scanare a vulnerabilitatilor sau un furnizor
de servicii de securitate. Solutiile centralizate de gestionare a securitatii castiga popularitate datorita capacitatii
lor de a agrega, standardiza, analiza si raporta informatiile despre evenimentele de securitate intr-un mod
succint si in timp real, totul printr-o singura consola centrala. Acestea se dovedesc valoroase pentru gestionarea
si evaluarea fluxului de date pe toate dispozitivele de securitate instalate si pentru auditul continuu al
controalelor de securitate. Lipsa capacitatilor de audit al controlului de securitate este echivalenta cu instalarea
unei usi din otel dar fard lacat. O inspectie de asigurare va confirma ca au fost indeplinite conditiile pentru
securitate, dar fara blocarea usii, toate controalele sunt in zadar.

Organizatiile de securitate a informatiilor si organizatiile de audit au un scop comun, sa verifice ca
informatiile critice pentru misiunile companiei sunt protejate in mod corespunzator de accesul neautorizat. Este
un pas intelept pentru echipa de securitate, in primele etape de planificare a unui proiect, sa inainteze indrumari
de audit, ca exemplu sa includa instalarea de firewall-uri si sisteme de detectare a intruziunilor. Acest lucru
ajuta la asigurarea faptului ca controalele rezultate vor fi implementate in mod corespunzator, atat din punct
de vedere tehnic, cét si operational, pentru a se asigura protectia, precum si pentru respectarea politicilor de
securitate care guverneaza programul general de securitate. Un audit al securitatii IT ofera o imagine clara a
performantei controlului de securitate si permite organizatiilor sa faca modificarile si achizitiile necesare pentru
a preveni un atac pe scard larga. Corporatiile fac investitii semnificative intr-o mare varietate de produse de
securitate, dar fara audit, este aproape imposibil sa se obtind o imagine cuprinzatoare a eficientii sistemului de
securitate. Auditul si monitorizarea controalelor de securitate verifica starea si administrarea produselor

punctelor de securitate si ofera numeroase avantaje.



Procesul de audit al securitatii informationale include mai multe etape standarde, precum: initierea
auditului, analiza documentelor, pregatirea auditului la fata locului, efectuarea auditului la fata locului,
pregdtirea, aprobarea si prezentarea raportului de audit. Fiecare din aceste etape la fel include mai multe
procese, gestionarea carora uneori devine putin mai complexd din cauza numarului mare de informatii
acumulate si comunicarea instabila dintre membrii echipei de audit.

Astfel dupa mai multe observatii s-a ajuns la concluzia cd implementarea unui instrument, precum o
platformd web, pentru gestionarea centralizata a procesului de audit v-a fi foarte benefica pentru echipa care
efectueaza o misiune de audit. Respectiv proiectului de master are ca scop implementarea unei astfel de
instrument care v-a genera un set de avantaje, fiecare membru in orice moment v-a putea face cunostinta cu
starea proiectului, se vor utilizeze informatia si materialele reutilizabile astfel economisindu-se timpul pentru
crearea repetata, dar cel mai mare avantaj 1l constituie faptul ca nu se vor utiliza canale de comunicare externe
pentru transmiterea informatiilor confidentiale ce fac parte din proiectul de audit precum si se v-a exclude
stocarea informatiei date pe statiile locale ale membrilor, care nu mereu pot fi controlate din punct de vedere
al securitatii astfel devenind o sursd bund pentru compromiterea datelor confidentiale. Toate manipularile si
comunicarea necesard urmeaza se fie efectuate pe o singura platforma, lucru ce permite sporirea controlului si

securitatii mediului informatic.



Concluzii

In urma efectudrii tezei de master au fost analizat amanuntit etapele unui proces de audit al securitatii
IT, s-au depistant avantajele, dezavantajele, tipurile si cele mai eficiente metode de organizare a unei misiuni
de succes. Observind unele amenintari de securitate cu care se confrunta companiile la moment S-a constat ca
beneficiile unui audit de securitate sunt enorme, deoarece prin constatarea si aplicarea tuturor recomandarilor
Tnainte de auditor pot fi evitate pierderi financiare semnificative.

Astfel dupa mai multe observatii si studii s-a luat decizia de implementare a unui instrument, precum
o platforma web, pentru gestionarea centralizata a procesului de audit, lucru ce genereaza un set de beneficii
pentru echipa care efectueaza o misiune de audit. Sistemul a fost creat n totalitate utilizandu-se limbajul de
programare python si anume frameworkul Django, cu baza de date PostgreSQL.

La acest moment fiecare membru, accesand sistemul poate avea acces la un set de instrumente, precum
clientul de mail, chatul, calendarul si poate vizualiza informatia de profil a fiecarui membru al echipei. Un
proiect nou poate fi initiat de orisicare membru prezent in sistem. Dupa initierea proiectului si adaugarea
informatiei necesare sunt generate etapele si instrumentele automatizate ce usureaza lucrul in cadrul unui audit.

Sistemul la acest moment Inca se afla la etapa de dezvoltare finald, care va fi urmata de etapa de testare
si imbunatatire continue.

Instrumentul genereaza un set de avantaje, fiecare membru in orice moment v-a putea face cunostinta
cu starea proiectului, se vor utilizeze informatia si materialele reutilizabile astfel economisindu-se timpul
pentru crearea repetata, dar cel mai mare avantaj il constituie faptul ca nu se vor utiliza canale de comunicare
externe pentru transmiterea informatiilor confidentiale ce fac parte din proiectul de audit precum si se v-a
exclude stocarea informatiei date pe statiile locale ale membrilor, care nu mereu pot fi controlate din punct de
vedere al securitdtii astfel devenind o sursd bund pentru compromiterea datelor confidentiale. Toate
manipularile si comunicarea necesara urmeaza se fie efectuate pe o singura platforma, lucru ce permite sporirea

controlului si securitatii mediului informatic.
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