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Полученные результаты:1. Тематика сенсорных беспроводных сетей еще недостаточно 
изучена, имеются на данный момент ряд нерешенных проблем и ограничений, но 
преимущества привлекают компании для разработки стандартов передачи информации в 
сенсорных сетях. 

2. Были проанализированы основные топологии БСС. Разработаны математические модели 
топологии, узлов, механизма их конкурентного доступа к каналу передачи данных, 
коммуникаций БСС, адаптированные к использованию в алгоритме оптимизации 
топологии.  

3. Были проанализирлованны методы по защите БСС такие как криптографические 
примитивы, поддержка управления ключами, обеспечение аутентификации на уровне Mac, 
безопасное агрегирование данных. Механизм защиты атаки подразделяется на два типа 
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ВВЕДЕНИЕ 

 

Одной из областей телекоммуникаций, которая в настоящее время широко 

используется широким сообществом, являются беспроводные сети (WLAN) и Интернет. 

Эта беспроводная сеть быстро развивалась, примером которой является передача данных 

через инфракрасный порт (IrDA) и Bluetooth. Из-за его способности передавать данные 

люди во всем мире используют его в различных приложениях, связанных с 

беспроводными сетями, одним из которых является его использование для передачи 

данных. Чтобы справиться с развитием передачи данных с использованием беспроводных 

сетей, есть надежда, что будущие сети связи смогут лучше использовать беспроводные 

сети, как на локальных, так и на больших территориях. Простая сеть состоит из двух или 

более компьютеров, соединенных друг с другом. Основными компонентами сети 

являются компьютеры, соединяющие сеть, среда подключения, программное обеспечение 

сетевой операционной системы, концентратор или Switch Hub - это очень простое 

устройство, которое соединяет сетевые компоненты, отправляя пакеты данных на все 

подключенные устройства. К ним относятся традиционные телефонные системы, 

мобильная сотовая связь, беспроводные локальные сети и корпоративные веб-сайты, 

интрасети, экстрасети, а также стеки LAN и WAN, включая Интернет. Этот набор сетей 

развивается из двух принципиально различных типов сетей: телефонных сетей и 

компьютерных сетей. 

Беспроводные каналы открыты для всех и имеют радио интерфейсы, настроенные 

на одном частотном диапазоне. Таким образом, любой может контролировать или 

участвовать в общении по беспроводному каналу. Это дает злоумышленникам простой 

способ проникнуть в сеть. 

Как и в случае с интернетом, большинство протоколов для WSN не учитывают 

механизмы безопасности, необходимые на этапе проектирования. С другой стороны, 

большинство протоколов широко известны из-за необходимости стандартизации. По этой 

причине злоумышленники могут легко запускать атаки, используя дыры в безопасности в 

протоколе. 

Ограниченные ресурсы сенсорных узлов очень затрудняют реализацию надежных 

алгоритмов безопасности на сенсорных платформах из-за их сложности. Кроме того, 

большое количество сенсорных узлов отправляет запросы на простые, гибкие и 

масштабируемые протоколы безопасности. 

Более строгие протоколы безопасности потребляют больше ресурсов на узлах 

датчиков, что может привести к снижению производительности приложений. В 
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большинстве случаев приходится искать компромисс между безопасностью и 

производительностью. Однако слабые протоколы безопасности могут быть легко 

взломаны злоумышленником. 

WSN обычно размещаются во враждебных зонах без постоянной инфраструктуры. 

После развертывания сети сложно вести постоянное наблюдение. Из-за этого он может 

столкнуться с различными потенциальными атаками. 

Цель работы и задачи исследования 

Целью магистерской работы является изучение и анализ алгоритмов работы 

сенсорной сети (существующих протоколов), позволяющих обеспечить безопасное 

местоположение в сети.  

Для достижения поставленной цели в магистерской работе решаются следующие 

задачи: 

1. Анализ современного состояния в области исследований WSN 

2. Определение наиболее важных характеристик и структуры беспроводных 

сенсорных сетей 

3. Анализ методов улучшения безопасности;  

4. Анализ существующих алгоритмов маршрутизации,  

5. Определение факторов, влияющих на безопасность системы,  

Актуальность магистерской работы: 

Защита беспроводных сенсорных сетей является актуальной проблемой, так 

как узлы сети имеют небольшую вычислительную мощность, ограниченный заряд 

батареи и располагаются в незащищенных местах, а информация передается по 

беспроводным каналам, то любое нарушение работы сети может привести к 

нежелательным последствиям. На сегодняшний день разработано большое 

количество методов защиты БСС, а также систем обнаружения вторжений, но 

данные методы в основном предназначены для статических БСС. Также 

существует необходимость в разработке комплексного подхода к защите БСС, 

который смог бы противодействовать большинству существующих атак. 
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