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REZUMAT

Teza de master abordeaza probleme legate de domeniul securitdtii cibernetice, care include
in sine un set de masuri precum ar fi: politici, standarde si ghiduri de securitate, implementarea de
solutii tehnice de protejare a infrastructurilor cibernetice. In lucrare au fost analizate si tipurile de
atac cibernetic, structura unui arbore de atac cibernetic, securitatea aplicatiillor WEB si a datelor. S-
a considerat necesar de a efectua un studiu a masurilor de securitate a site-ului si datelor. Au fost
analizate riscurile si supravietuirea sistemului in pofida atacurilor sau a incidentelor parvenite la
adresa sistemului informational.

In teza s-au analizat vulnerabilititile site-ului CTICE.MD cu formularea unor recomandari

referitor la securizarea site-ului.



SUMMARY

The master's thesis deals with the researches in the field of cyber security, which includes a
set of measures such as: policies, standards and security guides, implementation of technical
solutions for cyber infrastructure protection. It is also analyzed the types of cyber attack, the
structure of a cyber attack tree, the security of data and WEB applications. It was considered the
necessity of carrying out a study of the site and data security measures. The risks and recovery after
damages of the system were analyzed despite the attacks or incidents in the information system
were analyzed.

The thesis analyzed the vulnerabilities of the CTICE.MD site were analyzed with the

formulation of recommendations regarding the security of the site.
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INTRODUCERE

Actualitatea temei: Mediul cibernetic, aflat in plind evolutie, genercazd deopotriva
oportunitati de dezvoltare a societatii informationale, dar si riscuri la adresa functionarii acesteia.
Existenta vulnerabilitatilor sistemelor informatice, ce pot fi exploatate de grupari organizate, face ca
asigurarea securitatii spatiului cibernetic sd constituie o preocupare majora pentru toate entitatile
implicate, insa securitatea cibernetica este un element luat in calcul mult prea rar. Este important ca
organizatiile sd constientizeze riscurile asociate cu utilizarea tehnologiei si gestionarea informatiilor
pentru abordare pozitiva a acestui subiect printr-o constientizare in randul angajatilor, intelegerea
tipologiei amenintarilor, vulnerabilitdtilor specifice mediilor informatizate spre aplicarea practicilor
de control. Efectuarea controalelor interne care sa asigure un grad corespunzator de securitate a
activelor informationale ale unei institutii presupune o planificare riguroasa si identificarea exacta a
obiectivelor respectivei institutii. Pentru a fi insd eficiente aceste controale trebuie sa vizeze toti
angajatii si nu doar pe cei din compartimentul IT sau care au legatura directd cu acest domeniu.
Totusi, asigurarea securitdtii informatiilor nu se poate realiza exclusiv prin madsuri tehnice, o
contributie importantd revenind factorului uman calificat i pregatit. Majoritatea incidentelor de
securitate sunt generate de o gestiune si organizare necorespunzatoare, si mai putin din cauza unei
deficiente a mecanismelor de securitate. Din aceastd perspectivd, se resimte necesitatea dezvoltarii
culturii de securitate cibernetica a utilizatorilor sistemelor informatice $i de comunicatii, adesea
insuficient informati in legatura cu potentialele riscuri, dar si cu solutiile de contracarare a acestora.

Cunoasterea pe scard largd a riscurilor si amenintarilor la care sunt supuse activitatile
desfasurate in spatiul cibernetic si modului de prevenire si contracararea acestora necesitd o
comunicare si cooperare eficientd intre actorii specifici in acest domeniu [21].

Dat fiind faptul cd majoritatea datelor prelucrate si stocate de cétre institutiile de stat
reprezintd informatii confidentiale, angajatii din domeniul public sunt responsabili sa asigure
gestionarea datelor si informatiilor sensibile in conformitate cu Cerintele minime obligatorii de
securitate ciberneticd, conform standardelor si a altor prevederi legislative in vigoare.

Scopul lucrarii: analiza nivelului de securitate a datelor portalului web CTICE

Obiectivele lucrarii:

1. Analiza problemelor iIn domeniul securitatii cibernetice.

2. Determinarea nivelului de securitate a aplicatiilor WEB si securitate a datelor;
3. Analiza comparativa a nivelului de securitate a diverse aplicatii WEB;
4

Studierea nivelului de securitate a site-ului ctice.md.
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