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REZUMAT

In aceasta tezd de master sunt prezentate metodele de securizare a informatiei si
accesarea securizata a acesteia in cadrul unei companii. Securizarea informatiei este
asiguratd de cdtre tunelele create in retelele private virtuale si in deosebi de catre
protocoalele specializate in tunelare.

Informatia principald se pastreaza pe sistemele NAS deoarece aceasta ne permite
accesarea informatiei date din orice punct a retelei fie wired sau wireless sau din orice
punct a lumii doar avind conexiune la retea si permisiune de acces la acesta informatie.

Pentru a demonstra visual principiul de lucru a acestei metode a fost simulata o
retea din cadrul unei companii unde au fost implementate sistemele NAS si tunelele

VPN pentru realizarea securitatii accesdrii datelor de catre utulizatori.



SUMMARY

In this master thesis are presented the methods of securing the information and its
secure access within a company. Information security is ensured by the tunnels
created in the virtual private networks and in particular by the specialized tunneling
protocols.

The main information is stored on NAS systems because it allows us to access the
information given from any point of the network either wired or wireless or from any
point of the world only having connection to the network and permission to access
this information.

In order to visually demonstrate the working principle of this method, a network
was simulated within a company where NAS systems and VPN tunnels were

implemented to ensure the security of the data access by the users.
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INTRODUCERE

Una dintre principalele probleme a mediilor de stocare a informatiei este
securitatea informatiei care se pastreaza pe aceste medii. Securitatea depinde direct de
modalitatea accesarii acestei informatii fie prin intermediul unei interfete specializate
sau prin intermediul unor protocoale cum ar fi protocolul IP.

Accesarea usoard a informatiei este un parametru foarte important deoarece de
aceasta depinde eficienta in lucru si acest parametru poate fi usor implementat cu
ajutorul sistemelor NAS (Network Attached Storage) deoarece accesarea lor e posibila
din orice punct a lumii doar avind acces la Internet.

Obiectivele principale a acestei lucrari sunt implementarea sistemelor NAS intr-o
retea deja existentd, asigurarea conexiunilor de la toate punctele reatelei catre sistemele
NAS si asemenea asigurarea securitatii conexiunilor de la orice puncte a retelei.

Securitatea in cazul sistemelor NAS este un moment foarte important deoarece ea
depinde direct de securitatea legaturii Internet pe care o avem. Folosind o retea virtuala
privatd putem asigura o securitate cu mult mai sporita a accesarii datelor decit prin

intermediul unei simple conexiuni prin internet.
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